ZARZADZENIE NR 64/2020
WOJTA GMINY JEZEWO

z dnia 19 czerwca 2020 r.

w sprawie okre$lenia procedur, w przypadku wprowadzenia stopni alarmowych lub stopni alarmowych
CRP na terenie gminy Jezewo

Na podstawie art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
z2019r1., poz. 1398 zpdzn. zm.) wzwigzku zart.4ustawy zdnia 10 czerwca 2016r. o dziataniach
antyterrorystycznych (Dz. U. z 2019 r. poz. 796), § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach
alarmowych CRP (Dz.U. z2016r., poz. 1101 zpdézn. zm.) oraz zarzadzenia nr 195/2017 Wojewody
Kujawsko-Pomorskiego z dnia 17 lipca 2017 r. w sprawie okreslenia procedur, w przypadku wprowadzenia
stopni alarmowych lub stopni alarmowych CRP na terenie wojewddztwa kujawsko-pomorskiego zarzadza sig,
co nastgpuje:

§ 1. Wprowadza si¢ do uzytku stuzbowego ,,Procedury realizacji przedsiewzig¢ w ramach poszczegdlnych
stopni alarmowych i stopni alarmowych CRP na terenie gminy Jezewo”, stanowigce zatacznik nr 1 do
niniejszego zarzadzenia.

§ 2. Po wprowadzeniu stopnia alarmowego, zobowigzuje si¢ wszystkie osoby wymienione
w procedurach do realizacji przypisanych im zadan.

§ 3. Wykonanie zarzadzenia powierza si¢ pracownikowi wlasciwemu ds. obrony cywilnej i zarzadzania
kryzysowego.

§ 4. Zarzadzenie wchodzi w zyciem z dniem podpisania.

Wojt Gminy Jezewo

Maciej Rakowicz
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Zatacznik nr 1 do zarzadzenia Nr 64/2020

Woéjta Gminy Jezewo z dnia 19 czerwca 2020 r.

PROCEDURY REALIZACJI PRZEDSIEWZIEC W RAMACH POSZCZEGOLNYCH
STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP
NA TERENIE GMINY JEZEWO

A.STOPNIE ALARMOWE.

§ 1. Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia 1 odwotuje, w drodze
zarzadzenia, w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym,
Prezes Rady Ministrow, po zasiggnigciu opinii ministra wlasciwego do spraw wewnetrznych
i Szefa ABW, a w przypadkach niecierpigcych zwloki — minister wlasciwy do spraw
wewnetrznych, po zasiggnigciu opinii Szefa ABW, informujac o tym niezwlocznie Prezesa
Rady Ministrow.

§ 2. Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Wojt Gminy Jezewo
potwierdza Wojewodzkiemu Centrum Zarzadzania Kryzysowego Kujawsko — Pomorskiego
Urzgdu Wojewodzkiego w Bydgoszcezy fakt otrzymania informacji o wprowadzeniu stopnia
alarmowego oraz przekazuje raport o stanie realizacji zadan wynikajacych z wprowadzonego
stopnia, w czasie nie dluzszym niz 10 godzin od otrzymania informacji.

§ 3. W przypadku wprowadzenia stopnia alarmowego jednostki podlegie Wojtowi Gminy
Jezewo wykonuja zadania i polecenia okreslone przez Wojta albo Sekretarza Gminy Jezewo.

§ 4. Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzane rozdzielnie
lub tacznie. Wyzszy albo nizszy stopien alarmowy moze by¢ wprowadzony z pomini¢ciem
stopni posrednich.

§ 5. W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych
CRP nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.

§ 6. Stopnie alarmowe odwotuje si¢ niezwlocznie po minimalizacji zagrozenia lub skutkow
zdarzenia bedacego przestanka do ich wprowadzenia.

§ 7. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo
w przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni
alarmowych:

1) pierwszy stopien alarmowy (stopien ALFA),

2) drugi stopien alarmowy (stopien BRAVO),

3) trzeci stopien alarmowy (stopien CHARLIE),

4) czwarty stopien alarmowy (stopien DELTA).

§ 8. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym
dotyczacego systemow teleinformatycznych organéw administracji publicznej lub systemow
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teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo w przypadku
wystagpienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy CRP (stopien ALFA-CRP),
2)) drugi stopien alarmowy CRP (stopieh BRAVO-CRP),
3) trzeci stopien alarmowy CRP ( stopien CHARLIE-CRP),
4) czwarty stopien alarmowy CRP (stopien DELTA-CRP).

§ 9. Pierwszy stopien alarmowy (ALFA, ALFA-CRP) mozna wprowadzi¢ w przypadku
uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym,
ktérego rodzaj i zakres jest trudny do przewidzenia.

§ 10. Drugi stopien alarmowy (BRAVO, BRAVO-CRP) mozna wprowadzi¢ w przypadku
zaistnienia zwigkszonego 1 przewidywalnego zagrozenia wystgpieniem zdarzenia
o charakterze terrorystycznym, jednak konkretny cel ataku nie zostal zidentyfikowany.
§ 11. Trzeci stopien alarmowy (CHARLIE, CHARLIE-CRP) mozna wprowadzi¢ w
przypadku:
1) wystgpienia zdarzenia potwierdzajagcego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:

a)bezpieczenstwo lub porzadek publiczny albo

b)bezpieczenstwo Rzeczypospolitej Polskiej, albo

c)bezpieczenstwo innego  panstwa lub organizacji migdzynarodowe;]
oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
2) uzyskania wiarygodnych 1 potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) uzyskania wiarygodnych 1 potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich
przebywajacych za granicg, lub instytucji polskich albo polskiej infrastruktury mieszczacych
si¢ poza granicami Rzeczypospolitej Polskie;j.

§ 12. Czwarty stopien alarmowy (DELTA, DELTA-CRP) mozna wprowadzi¢ w przypadku:
1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:

a) bezpieczenstwa lub porzadku publicznego albo

b) bezpieczenstwa Rzeczypospolitej Polskiej, albo

c)bezpieczenstva  innego  panstwa  lub  organizacji = migdzynarodowe;j
oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) gdy uzyskane informacje wskazujg na zaawansowang faz¢ przygotowan do zdarzenia
o charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich
przebywajacych za granicg lub w instytucje polskie albo polskg infrastrukture mieszczace
si¢ poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazuja jednoczesnie
na nieuchronno$¢ takiego zdarzenia.
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B. PROCEDURY REALIZACJI PRZEDSIEWZIEC W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH
WRAZ Z MODULAMI ZADANIOWYMI DLA KAZDEGO STOPNIA.

Pierwszy stopien alarmowy — ALFA
Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczegdélnosci wykona¢ nastepujace zadania:

Lp

Tres¢ procedury

Tres¢ zadania i sposob realizacji

Wykonawca zadania

1.

Prowadzi¢ przy uzyciu Policji, firmy
ochroniarskiej, wzmozong kontrole
duzych skupisk ludnosci, ktore
potencjalnie mogg staé sie celem
zdarzenia o charakterze
terrorystycznym, w tym imprez
masowych izgromadzen publicznych

Poleci¢ organizatorom wzmocnienie ochrony
imprez masowych i zgromadzen publicznych lub
odwotlanie organizacji imprez i zgromadzen jezeli
nie ma mozliwosci wzmocnienia ochrony lub
wzmocnienie nie gwarantuje zapobiezenia
ewentualnemu atakowi.

Wéjt Gminy,
organizator imprez masowych,
zgromadzen publicznych

Prowadzi¢ w ramach realizacji zadan
administratorow obiektow wzmozong
kontrol¢ obiektow uzytecznosSci
publicznej oraz innych obiektow, ktore
potencjalnie moga staé si¢ celem
zdarzenia o charakterze
terrorystycznym.

Przekaza¢ pracownikom urzedu, kierownikom
jednostek organizacyjnych polecenie nakazujace
wzmozong kontrole obiektéw polegajaca na:

- dokonywaniu czgstszych obchodow obiektow,

- kontroli poprawnosci funkcjonowania systemow
ochrony elektroniczne;j.

Woéjt Gminy,
Sekretarz Gminy,
Kierownik jednostki organizacyjnej

Zaleci¢ podleglemu personelowi
informowanie odpowiednich sluzb

w przypadku zauwazenia: nieznanych
pojazdow na terenie instytucji
publicznych lub innych waznych
obiektow, porzuconych paczek

i bagazy lub jakichkolwiek innych oznak
nietypowej dzialalnosci.

Poleci¢ pracownikom urzedu, kierownikom
jednostek organizacyjnych bezzwloczne
informowanie o wszelkich nieznanych pojazdach
oraz pozostawionych bez nadzoru bagazach
ujawnionych na terenie obiektu.

Wéjt Gminy,
Sekretarz Gminy
Kierownik jednostki organizacyjne;j
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Poinformowa¢é podlegly personel

0 koniecznosci zachowania zwigkszonej
czujnosci w stosunku do oséb
zachowujacych si¢ w sposéb wzbudzajacy

podejrzenia.

Przekaza¢ wszystkim pracownikom urzedu oraz
kierownikom jednostek podlegtych informacj¢
o koniecznos$ci zachowania wzmozonej czujnosci.

Sekretarz Gminy,
Pracownik ds. OC 1 ZK,
Kierownik jednostki organizacyjnej

Zapewni¢ dostepno$¢ w trybie
alarmowym czlonkow personelu
niezbednych do wzmocnienia ochrony
obiektow.

Utrzymanie statego kontaktu
z KPP w Swieciu oraz jednostkami OSP.

Sekretarz Gminy,
Pracownik ds. OC i ZK

Przeprowadzi¢ kontrole pojazdow
wjezdzajacych oraz oséb wchodzacych
na teren obiektow.

Wyznaczy¢ pracownikow do przeprowadzenia
kontroli wszelkich nieznanych pojazdow oraz osob
wchodzacych na teren obiektu.

Woéjt Gminy,
Sekretarz Gminy,
Kierownik jednostki organizacyjne;j

Sprawdzi¢, na zewnatrz i od wewnatrz,
budynki bedace w stalym uzytkowaniu w
zakresie podejrzanych zachowan oséb
oraz w poszukiwaniu podejrzanych
przedmiotow.

Zleci¢ wyznaczonemu pracownikowi, kierownikom
jednostek organizacyjnych sprawdzenie na zewnatrz
1 od wewnatrz obiektow w celu: ujawnienia osob
zachowujacych sie podejrzanie, ujawnienia
podejrzanych przedmiotéw, sprawdzenia sposobu
zabezpieczenia budynkow.

Wéjt Gminy,
Sekretarz Gminy,
Kierownik jednostki organizacyjnej

Sprawdzi¢ dzialanie Srodkow lacznosci
wykorzystywanych w celu zapewnienia
bezpieczenstwa.

Dokona¢ sprawdzenia sposobu dziatania poczty e-
mail, faxu, telefondéw stacjonarnych. Dokonaé
sprawdzenia poprawnosci funkcjonowania tgcznosci
radiotelefoniczne;j.

Zadanie zleci¢ rowniez kierownikom jednostek
organizacyjnych.

Sekretarz Gminy,
Pracownik ds. OC 1 ZK,
Kierownik jednostki organizacyjne;j

Dokonaé, w ramach realizacji zadan
administratorow obiektow, sprawdzenia
dzialania instalacji alarmowych,
przepustowosci dréog ewakuacyjnych oraz
funkcjonowania systemow rejestracji
obrazu.

Dokona¢ sprawdzenia dziatania instalacji
alarmowych, przepustowosci droég ewakuacyjnych
oraz funkcjonowania systemow rejestracji obrazu.
Zadanie zleci¢ rowniez kierownikom jednostek
organizacyjnych.

Sekretarz Gminy,
Pracownik ds. OC 1 ZK,
Informatyk,

Kierownik jednostki organizacyjnej
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10. | Dokona¢ przegladu wszystkich procedur
rozkazow oraz zadan zwigzanych z
wprowadzeniem wyzszych stopni
alarmowych.

Dokona¢ sprawdzenia oraz w miar¢ potrzeb
aktualizacji tabeli realizacji zadan w ramach stopni
alarmowych.

Sekretarz Gminy,
Pracownik ds. OC 1 ZK,

11. | Prowadzi¢ akcje informacyjno-
instruktazowgq dla spoleczenstwa
dotyczaca potencjalnego zagrozenia, jego
skutkow i sposobu postepowania.

Informowac¢ na biezaco pracownikoéw oraz
administratorow obiektow jednostek
organizacyjnych o aktualnej sytuacji oraz w miare
przeprowadzanych analiz 0 mozliwych zmianach
stopnia zagrozenia.

Woéjt Gminy,
Sekretarz Gminy,
Pracownik ds. OC 1 ZK,
Kierownik jednostki organizacyjnej

Id: FBBOF393-A518-41CB-93CE-39262E3C3C6C. Podpisany

Strona 5



Drugi stopien alarmowy —- BRAVO

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymienione dla pierwszego stopnia

alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczeSniej zostal wprowadzony stopien ALFA.

Ponadto nalezy wykona¢ w szczegdlno$ci nastepujace zadania:

Lp Tres¢ procedury Tres¢ zadania i sposob realizacji Wykonawca zadania

1. | Wprowadzi¢ dodatkowe kontrole Wyda¢ pracownikom, kierownikom jednostek W¢jt Gminy,
pojazdow, osob oraz budynkow organizacyjnych polecenie nakazujace kontrole osob Sekretarz Gminy,
publicznych w rejonach zagrozonych. wchodzacych do obiektu. Dokona¢ dodatkowego Kierownik jednostki organizacyjnej

sprawdzenia budynku.

2. | Wzmocni¢ ochrone $rodkéw komunikacji | Przekaza¢ informacje do KPP w Swieciu o W¢jt Gminy,
publiczne;j. konieczno$ci wzmocnienia ochrony $rodkow Sekretarz Gminy

komunikacji publiczne;.

3. | Sprawdzi¢ funkcjonowanie zasilania W przypadku jego zamontowania nalezy sprawdzi¢ Sekretarz Gminy,
awaryjnego. funkcjonowanie zasilania awaryjnego. Pracownik ds. OC i ZK,

Zadanie zleci¢ rowniez kierownikom jednostek Kierownik jednostki organizacyjnej
organizacyjnych.

4. | Ostrzec personel o mozliwych formach Przekaza¢ wszystkim pracownikom oraz Sekretarz Gminy,
zdarzenia o charakterze kierownikom jednostek organizacyjnych tres¢ Pracownik ds. OC i ZK,
terrorystycznym. informacji o koniecznosci zachowania wzmozonej Kierownik jednostki organizacyjnej

czujnosci.

5. | Zapewnic¢ dostepnosé w trybie Nawigza¢ kontakt telefoniczny z wszystkimi Wéjt Gminy
alarmowym personelu wyznaczonego osobami wchodzacymi w sktad GZZK. Uprzedzi¢ Sekretarz Gminy,

do wdrazania procedur dzialania na o mozliwej konieczno$ci podjecia pracy w zwigzku Pracownik ds. OC i ZK
wypadek zdarzen o charakterze Z narastajagcym zagrozeniem
terrorystycznym.

6. | Sprawdzi¢ i wzmocni¢ ochrone¢ waznych | W przypadku stwierdzenia zwigkszonego zagrozenia Wojt Gminy
obiektéw publicznych. wytypowaé osoby do ochrony obiektow. Sekretarz Gminy,

7. | Wprowadzié¢ zakaz wstepu Przekaza¢ informacje¢ o zakazie wstepu do szkot Woéjt Gminy,
do przedszkoli i szkol osobom 1 przedszkoli osobom postronnym. Sekretarz Gminy,
postronnym. Kierownik jednostki
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organizacyjnej

8. | Wprowadzi¢ kontrole wszystkich Wyda¢ polecenie kontroli wszystkich przesytek Woéjt Gminy,
przesylek pocztowych kierowanych do 1 paczek pocztowych wplywajacych do urzedu Sekretarz Gminy,
urzedu lub instytucji 1 jednostek podlegtych i nadzorowanych. Kierownik jednostki organizacyjne;j

9. | Zamkna¢ i zabezpieczy¢ nieuzywane Dokona¢ sprawdzenia budynkoéw Woéjt Gminy,
regularnie budynki i pomieszczenia. 1 pomieszczen nieuzywanych regularnie. Sekretarz Gminy,

Zamknac¢ 1 zabezpieczy¢ budynki Pracownik ds. OC 1 ZK,
1 pomieszczenia. wyznaczone osoby

10. | Dokona¢ przegladu zapasow Dokona¢ przegladu i w razie potrzeby dodatkowo Wit Gminy,
materialowych i sprzetu w tym wyposazy¢ biuro w materiaty biurowe niezbedne do Sekretarz Gminy,
dostepnosci Srodkow i materialow zapewnienia cigglosci jego dziatania. Pracownik ds. obstugi
medycznych z uwzglednieniem Sprawdzi¢ dostepnos¢ srodkow i materialow sekretariatu,

mozliwosci wykorzystania w przypadku
wystapienia zdarzenia o charakterze
terrorystycznym.

medycznych, z uwzglednieniem mozliwosci
wykorzystania w przypadku wystapienia zdarzenia o
charakterze terrorystycznym.

Dokona¢ sprawdzenia prawidlowos$ci
funkcjonowania zastepczych urzadzen
przewidzianych do wykorzystania w przypadku
awarii sprzetu podstawowego.

Pracownik ds. OC 1 ZK,
Kierownik jednostki organizacyjnej
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Trzeci stopien alarmowy — CHARLIE
Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykona¢ zadania wymienione dla pierwszego i drugiego
stopnia alarmowego oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA lub
BRAVO.
Ponadto nalezy wykona¢ w szczegdlnos$ci nastepujace zadania:

Lp

Tres¢ procedury

Tres¢ zadania i sposob realizacji

Wykonawca zadania

1.

Wprowadzi¢ na polecenie ministra
wlasciwego do spraw wewnetrznych,
calodobowe dyzury we wskazanych
urzedach lub jednostkach
organizacyjnych organéw administracji
publicznej

Wprowadzi¢ catodobowe dyzury w urzedzie i
jednostkach organizacyjnych.

W¢jt Gminy,
Kierownik jednostki organizacyjnej

Wprowadzi¢ dyzury dla oséb
funkcyjnych odpowiedzialnych za
wprowadzenie procedur dzialania na
wypadek atakow terrorystycznych.

Powiadomi¢ wyznaczone osoby
o wprowadzeniu dyzuréw. Zapoznaé wszystkich
zainteresowanych z grafikiem petnienia dyzuru.

Wojt Gminy,
Sekretarz Gminy,
Kierownik jednostki organizacyjnej

Sprawdzi¢ dostepnos¢ obiektow
wyznaczonych na zastepcze miejsca
czasowego pobytu na wypadek ewakuacji
ludnosci.

Sprawdzi¢ dostgpnos¢ obiektow.

Wéjt Gminy,
Sekretarz Gminy,
Pracownik ds. OC 1 ZK,
Kierownik jednostki organizacyjnej

Ograniczy¢ do minimum liczbe miejsc
ogolnodostepnych w obiekcie i rejonie
obiektu.

Ustali¢ liczbe miejsc do ktorych dostep bedzie
ograniczony ze wzgledu na narastajace zagrozenie.
Ograniczy¢ dostep do tych miejsc 1 obiektow zgodnie
z przyjetymi ustaleniami.

Zadanie zleci¢ réwniez kierownikom jednostek
organizacyjnych.

W¢jt Gminy,
Sekretarz Gminy,
Pracownik ds. OC 1 ZK,
Kierownik jednostki organizacyjne;j

Wprowadzi¢ w uzasadnionych
przypadkach Scista kontrol¢ osob
i pojazdow przy wejsciu

W przypadku widocznych symptomoéw narastania
zagrozenia nalezy dazy¢ do zorganizowania:
-Scistej kontroli 0s6b wchodzacych na teren obiektu,

Wojt Gminy,
Sekretarz Gminy,
Pracownik ds. OC 1 ZK,
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i wjezdzie na teren obiektow.

-kontroli pojazdéw wjezdzajacych na teren
parkingow wokoét budynkow,

- kontroli 0s6b wnoszacych na teren urzedu
przedmioty o duzych gabarytach.

Zadanie zleci¢ rowniez kierownikom jednostek
podlegtych.

Kierownik jednostki organizacyjnej

6. | Ograniczy¢ mozliwos¢ parkowania
pojazdow przy obiektach chronionych.

Wyznaczy¢ pracownika do informowania kierowcow
o0 ograniczeniach mozliwos$ci parkowania przy
obiektach chronionych.

Zadanie zleci¢ rowniez kierownikom jednostek
organizacyjnych.

Wojt Gminy
Sekretarz Gminy,
Wyznaczona osoba,
Kierownik jednostki organizacyjnej

7. | Wprowadzi¢ dodatkowy calodobowy
nadzor nad miejscami, ktore tego
wymagaja, do tej pory nieobjetych
nadzorem.

Wprowadzi¢ dodatkowy calodobowy nadzoér miejsc,
ktore tego wymagaja, do tej pory nieobjetych
nadzorem.

Ustali¢ wykaz miejsc wymagajacych calodobowe;]
ochrony. Nawigzaé wspotprace z KPP w Swieciu
oraz jednostkami OSP.

Wéjt Gminy,
Sekretarz Gminy,
Pracownik ds. OC 1 ZK,
Kierownik jednostki organizacyjnej

8. | Zapewnic ochrong Srodkow transportu
sluzbowego poza terenem obiektu,
wprowadzi¢ kontrole pojazdu przed

wejsciem do niego i jego uruchomieniem.

Stuzbowe $rodki transportu parkujace poza terenem
obiektu nalezy sprawdzi¢ przed wejsciem do nich i
uruchomieniem.

Wéjt Gminy,
Kierownik Referatu Rolnictwa i
Budownictwa,
Kierownik jednostki
organizacyjnej,
kierowca
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Czwarty stopien alarmowy — DELTA
Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i
trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopien
ALFA, BRAVO lub CHARLIE.
Ponadto nalezy wykona¢ w szczegdlnosci nastepujace zadania:

Lp

Tres¢ procedury

Tres¢ zadania i sposob realizacji

Wykonawca zadania

1.

Wprowadzi¢ w uzasadnionych
przypadkach, ograniczenia
komunikacyjne w rejonach zagrozonych

Nawigza¢ wspoltprace z KPP w Swieciu oraz
jednostkami OSP w zakresie ograniczenia
komunikacyjnego w rejonach zagrozonych.

Wéjt Gminy,
Sekretarz Gminy,
Pracownik ds. OC 1 ZK,

Przeprowadzi¢ identyfikacje¢ wszystkich
pojazdéw znajdujacych sie juz w rejonie
obiektu oraz, w uzasadnionych
przypadkach ich relokacje¢ poza obszar
obiektu.

Dokona¢ sprawdzenia wszystkich pojazdoéw
znajdujacych si¢ w rejonie obiektu. Ustali¢ pojazdy
ktore zajmuja od dluzszego czasu miejsce
parkingowe badz wygladaja jak porzucone.

Na podstawie kontaktu z Policja ustali¢ wiasciciela.
Zobowigza¢ wilasciciela do natychmiastowego
usuni¢cia pojazdu badz odholowa¢ pojazd na parking
strzezony.

Zadanie zleci¢ rowniez kierownikom jednostek
organizacyjnych.

Wéjt Gminy,
Sekretarz Gminy,
Wyznaczona osoba,
Kierownik jednostki organizacyjnej

Kontrolowa¢é wszystkie pojazdy
wjezdzajace na teren obiektu i ich
ladunek.

Wyznaczy¢ pracownika, ktérego zadaniem bgdzie
kontrolowanie wszystkich pojazdéw wjezdzajacych
na parkingi wokot obiektu. Zakaza¢ wjazdu
pojazdom wzbudzajacym jakiekolwiek podejrzenia.
Podejmowac¢ decyzje o informowaniu Policji

o podejrzanych pojazdach.

Zadanie zleci¢ rowniez kierownikom jednostek
organizacyjnych.

Wéjt Gminy,
Sekretarz Gminy,
Wyznaczona osoba,
Kierownik jednostki organizacyjnej

Kontrolowaé¢ wszystkie wnoszone na

Wyda¢ polecenie pracownikom nakazujace kontrole

Woijt Gminy,
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teren obiektu przedmioty, w tym walizki,
torebki, paczki.

wszystkich torebek, paczek, plecakow itp.
wnoszonych na teren obiektu. Zakaza¢ wnoszenia
jakichkolwiek zbednych bagazy na teren obiektu.
Oso6b przeciwstawiajgcych sie tym zaleceniom nie
wpuszczaé na teren obiektu.

Zadanie zleci¢ rowniez kierownikom jednostek
organizacyjnych.

Sekretarz Gminy,
Wyznaczona osoba,
Kierownik jednostki organizacyjne;j

5. | Przeprowadzac czeste kontrole na
zewnatrz budynku i na parkingach.

Zwigkszy¢ czestotliwos¢ kontroli na zewnatrz
obiektu ze szczegodlnych zwroceniem uwagi

na zabezpieczenie obiektu.

Zadanie zleci¢ rowniez kierownikom jednostek
organizacyjnych.

Wojt Gminy,
Sekretarz Gminy,
Wyznaczona osoba,
Kierownik jednostki organizacyjnej

6. | Ograniczy¢ liczbe podrozy stuzbowych
0s0b zatrudnionych w obiekcie i wizyt
0s6b niezatrudnionych w instytucji.

Zapoznac si¢ z planem wyjazdow stuzbowych
pracownikow. Poinformowa¢ pracownikow

o wstrzymaniu wszystkich wyjazdoéw stuzbowych.

Odwota¢ wszystkie wizyty osob spoza urzedu czy
jednostki.

Zadanie zleci¢ rowniez kierownikom jednostek
organizacyjnych.

W¢jt Gminy,
Sekretarz Gminy,
Pracownik ds. OC 1 ZK,
Kierownik jednostki organizacyjne;j

7. | Przygotowac si¢ do zapewnienia ciaglosci
funkcjonowania organu w przypadku
braku mozliwosci realizacji zadan w
dotychczasowym miejscu pracy.

Dokona¢ przegladu dokumentacji przeniesienia
W zapasowe miejsce pracy. Przygotowac osoby
funkcyjne do przeniesienia urzgdu w zapasowe
miejsce.

Wéjt Gminy,
pracownicy urzedu,
Kierownik jednostki organizacyjne;j
— Dyrektor Szkoly Podstawowej w
Jezewie
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C. PROCEDURY REALIZACJI PRZEDSIEWZIEC W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH CRP W TYM
MODULY ZADANIOWE DLA KAZDEGO STOPNIA.

Pierwszy stopien alarmowy CRP — ALFA — CRP

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy w szczegolnosci wykona¢ nastepujace zadania:

wykorzystujac zalecenia szefa ABW lub
komorek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscig, oraz:
a) monitorowac i weryfikowag, czy nie
doszlo do naruszenia bezpieczenstwa
komunikacji elektronicznej,

b) sprawdzi¢ dostepnos¢ ushug
elektronicznych,

¢) dokonywa¢, w razie potrzeby, zmian
w dostepie do systemow.

Lp Tres¢ procedury Tres¢ zadania i sposob realizacji Wykonawca zadania

1. | Wprowadzi¢ wzmozone monitorowanie State monitorowanie ruchu sieciowego pod katem Wojt Gminy,
stanu bezpieczenstwa systemow ciggtosci dziatania i prob ataku oraz monitorowanie Sekretarz Gminy,
teleinformatycznych urzedu i jednostek poprawnego dziatania infrastruktury Pracownik odpowiedzialny za
organizacyjnych zwanych dalej teleinformatycznej. bezpieczenstwo
»Systemami”, w szczegolnosci Przekaza¢ osobie odpowiedzialnej za bezpieczenstwo teleinformatyczne,

teleinformatyczne informacj¢ o koniecznosci
natychmiastowej weryfikacji dostgpnosci Aktywow
Informatycznych urzedu, jednostki organizacyjnej
oraz statego monitoringu ich dzialania.

Osoba odpowiedzialna za bezpieczenstwo

teleinformatyczne dokonuje analizy pod katem
przydzielonych praw dostgpowych do aktywow
Systemu Informatycznego wynikajacego z zawartych
umow serwisowych, gwarancyjnych oraz na
podstawie przydzielonych uprawnien dla wiascicieli
poszczegolnych aplikacji.

W przypadku stwierdzenia mozliwos$ci ograniczenia
lub cofnigcia uprawnien celem zwigkszenia
bezpieczenstwa, osoba odpowiedzialna

za bezpieczenstwo teleinformatyczne wystepuje

Kierownik jednostki organizacyjnej
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z wnioskiem do W¢éjta Gminy o zgodg¢ na cofniecie
okreslonych uprawnien na czas obowigzywania
stopnia ALFA CRP. Po akceptacji Wojta Gminy
dostep zostaje w trybie natychmiastowym
ograniczony.

Poinformowaé personel instytucji o
koniecznoS$ci zachowania zwi¢kszonej
czujnosci w stosunku do stanéw
odbiegajacych od normy, w szczegolnos$ci
personel odpowiedzialny za
bezpieczenstwo systemow.

Poinformowa¢ wszystkich pracownikow urzedu,
jednostek organizacyjnych o koniecznosci
zachowania zwigkszonej czujnosci

w stosunku do stanow odbiegajacych od normy,
w szczegblnosci pracownikow odpowiedzialnych
za bezpieczenstwo systemow.

Wojt Gminy
Sekretarz Gminy,
Pracownik odpowiedzialny za
bezpieczenstwo teleinformatyczne
Kierownik jednostki organizacyjnej

Sprawdzi¢ kanaly lacznoS$ci z innymi
wlasciwymi dla rodzaju stopnia
alarmowego CRP podmiotami bioracymi
udzial w reagowaniu kryzysowym,
dokona¢ weryfikacji ustanowionych
punktow kontaktowych z zespolami
reagowania na incydenty bezpieczenstwa
teleinformatycznego wlasciwymi dla
rodzaju dzialania oraz ministrem
wlasciwym ds. informatyzacji.

Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne w urzedzie 1 jednostce
organizacyjnej dokonuje:

a) weryfikacji poprawnego dzialania faczy
internetowych,

b) poprawnego dziatania systemow
zabezpieczajacych sieci (routery, Firewal-e, bramy
internetowe itp.),

¢) poprawnosci funkcjonowania zestawionych taczy
VPN.

Przygotowuje raporty, ktore przekazuje Sekretarzowi
Gminy / Kierownikowi jednostki organizacyjne;.

W przypadku stwierdzenia jakichkolwiek
nieprawidlowosci decyzje o naprawie zaistnialej
sytuacji sg podejmowane w gronie: Wojta Gminy,
Sekretarza Gminy oraz osoby odpowiedzialnej

za bezpieczenstwo teleinformatyczne z udziatem
Pelnomocnika Ochrony Informacji Niejawnych oraz
pracownika prowadzacego sprawy z zakresu

Sekretarz Gminy,
Pracownik odpowiedzialny za

bezpieczenstwo
teleinformatyczne,
Pracownik ds. OC 1 ZK,
Kierownik jednostki organizacyjne;j
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Zarzadzania Kryzysowego i Obrony Cywilne;.

4. | Dokona¢ przegladu stosownych procedur
oraz zadan zwiazanych

z wprowadzeniem stopni alarmowych
CRP, w szczegolnosci dokonaé
weryfikacji posiadanej kopii zapasowej
systemow kluczowych

dla funkcjonowania urze¢du i jednostek
organizacyjnych, oraz weryfikacji czasu
wymaganego na przywrocenie
poprawnosci funkcjonowania systemu.

Sekretarz Gminy / Kierownik jednostki
organizacyjnej zleca osobie odpowiedzialne

za bezpieczenstwo teleinformatyczne oraz
wyznaczonym pracownikom w trybie
natychmiastowym sporzadzenie petnego zestawienia
w formie pisemne;j i elektronicznej informacji o:

a) posiadanych kopiach aktywow oraz formach ich
wykonania (backup przyrostowy, roznicowy itp.),

b) miejscach przechowywania poszczego6lnych kopii
oraz formie ich zapisu (macierz, dyski zewngtrzne
itp.),

¢) przewidywanym czasie niezbednym do
odtworzenia poszczegolnych zasobdw oraz
czynnos$ci niezb¢dnych zwigzanych z ich
odtworzeniem (przywroceniem systemu,
odtworzeniem baz danych itp.),

d) stanie zabezpieczenia technicznego, fizycznego i
teleinformatycznego infrastruktury backupu w chwili
wprowadzenia stopnia zagrozenia.

Sekretarz Gminy / Kierownik jednostki
organizacyjnej wraz z osoba odpowiedzialng

za bezpieczenstwo teleinformatyczne - celem
zarzadzenia wprowadzenia ewentualnych zmian

w polityce backup-u lub innych czynnosci, dokonuja:

a) weryfikacji zestawien informacji o kopiach
zapasowych,

b) uzupetnienia zestawien informacji o kopiach
zapasowych o ewentualne inne zabezpieczenia
wprowadzone w poszczegdlnych komorkach,

c) okreslenia wytycznych zwigzanych z
koniecznoscig natychmiastowego sporzadzenia kopii

Wojt Gminy,

Sekretarz Gminy,
Pracownik odpowiedzialny za
bezpieczenstwo
teleinformatyczne,
Kierownik jednostki organizacyjne;j
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zapasowej dla wybranego zasobu informatycznego
w przypadku stwierdzenia btedow w wykonaniu
kopii lub jej brakow.

Zmiany zostang wprowadzone po uzyskaniu zgody

Woéjta Gminy.

S. | Sprawdzi¢ aktualny stan bezpieczenstwa | Wojt Gminy zarzadza spotkanie robocze Wojt Gminy,
systemow i oceni¢ wplyw zagrozenia na z udziatem Sekretarza Gminy, Pelnomocnika ds. Sekretarz Gminy,
bezpieczenstwo teleinformatyczne na Ochrony Informacji Niejawnych, Kierownikow Pracownik odpowiedzialny za
podstawie biezacych informacji i prognoz | jednostek organizacyjnych, oséb odpowiedzialnych bezpieczenstwo
wydarzen. za bezpieczenstwo teleinformatyczne oraz teleinformatyczne,

pracownika prowadzacego sprawy z zakresu Pracownik ds. OC i ZK,

Zarzadzania Kryzysowego 1 Obrony Cywilne;j.

W ramach przeprowadzonego spotkania nastepuje Petnomocnik ds. Ochrony

wymiana zgromadzonych informacji w oparciu o Informacji Niejawnych,
ktére podejmowana jest decyzja o dalszych Kierownik jednostki organizacyjnej
dzialaniach.

6. | Informowac na biezaco o efektach Sekretarz Gminy oraz Kierownicy jednostek W¢jt Gminy,
przeprowadzanych dzialan zespoly organizacyjnych przekazuja na biezgco wszelkie Sekretarz Gminy,
reagowania na incydenty bezpieczenistwa | informacje na temat poszczegolnych zasobow Kierownik jednostki organizacyjnej
teleinformatycznego wlasciwe dla informatycznych zwigzanych z wprowadzeniem stopnia
rodzaju dzialania organizacji oraz zagrozenia bezposrednio Wojtowi Gminy.
wspéldzialajace centra zarzadzania Wéjt Gminy samodzielni‘e lub na wniosek Sekre‘ta‘rza
kryzysowego, a takze ministra Gminy zarzadza spotkania robocze w celu pelnej i

wzajemnej wymiany informacji pomigdzy wszystkimi
komoérkami 1 jednostkami organizacyjnymi.
W ramach przeprowadzanych spotkan W¢jt Gminy

wlasciwego ds. informatyzacji.

podejmuje decyzje o przekazywaniu informacji na inne

szczeble.
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Drugi stopien alarmowy CRP — BRAVO - CRP

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykona¢ zadania wymienione dla pierwszego
stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczeSniej byl wprowadzony stopien ALFA-
CRP.

Ponadto nalezy:

Lp

Tres¢ procedury

Tres¢ zadania i sposob realizacji

Wykonawca zadania

1.

Zapewni¢ dostepnosS¢ w trybie
alarmowym personelu
odpowiedzialnego za bezpieczenstwo
systemow.

Sekretarz Gminy / Kierownik jednostki
organizacyjnej okresla dostepne zasoby kadrowe
na czas wprowadzenia stopnia zagrozenia oraz
pozyskuje dane umozliwiajace catlodobowy kontakt
Z Wyznaczong osoba.

Pozyskane informacje Sekretarz, Kierownik
jednostki organizacyjnej przekazuje do Wojta
Gminy.

Sekretarz Gminy,
Kierownik jednostki organizacyjnej

Wprowadzi¢ calodobowe dyzury
administratorow systemow
kluczowych dla funkcjonowania
organizacji oraz personelu
uprawnionego do podejmowania
decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych.

Wéjt Gminy w porozumieniu

z Sekretarzem Gminy oraz Kierownikami jednostek
organizacyjnych okresla grafik dyzurow
telefonicznych poza miejscem pracy.

Sekretarz Gminy zbiera wszelkie dane kontaktowe
wszystkich osob wskazanych do petnienia dyzuru
oraz koordynuje realizacje zadan.

Po kazdorazowym incydencie Sekretarz Gminy oraz
osoba odpowiedzialna za bezpieczenstwo

Sekretarz Gminy,
Pracownik odpowiedzialny za
bezpieczenstwo
teleinformatyczne,
Kierownik jednostki organizacyjnej
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teleinformatyczne sporzadzaja raport w formie
notatki shuzbowej o zaistniatej sytuacji.

Sekretarz Gminy raz na dobg¢ sktada Wojtowi Gminy
raport z trwajacego dyzuru z podaniem osob ktore
braty w nim udziat oraz informacji o wszelkich
incydentach.

Trzeci stopien alarmowy CRP — CHARLIE — CRP
Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykona¢ zadania wymienione dla pierwszego
i drugiego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wczeSniej byl wprowadzony
stopien ALFA-CRP lub BRAVO-CRP.
Ponadto nalezy wykona¢ w szczegdlno$ci nastepujace zadania:

Lp

Tres¢ procedury

Tres¢ zadania i sposob realizacji

Wykonawca zadania

1.

Wprowadzi¢ calodobowe dyzury
administratorow systemoéw kluczowych
dla funkcjonowania urzedu i jednostek
organizacyjnych oraz personelu
uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow
teleinformatycznych.

Wéjt Gminy w porozumieniu z Sekretarzem Gminy
oraz Kierownikami jednostek organizacyjnych
okresla grafik dyzuréw telefonicznych poza
miejscem pracy.

Sekretarz Gminy zbiera wszelkie dane kontaktowe
wszystkich 0osob wskazanych do petnienia dyzuru
oraz koordynuje realizacje zadan.

Sekretarz Gminy raz na dobe sktada Wojtowi Gminy
raport z trwajacego dyzuru z podaniem 0sob ktore
braly w nim udziat oraz informacji o wszelkich

incydentach.

Sekretarz Gminy,
Pracownik odpowiedzialny za
bezpieczenstwo
teleinformatyczne,
Kierownik jednostki organizacyjne;j

Dokona¢ przegladu dostepnych zasobow
zapasowych pod wzgledem mozliwoS$ci
ich wykorzystania w przypadku

Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne w urzedzie oraz w jednostkach
organizacyjnych dokonuje analizy pod katem

Wéjt Gminy,
Sekretarz Gminy,
Pracownik odpowiedzialny za
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zaistnienia ataku.

stworzenia Srodowisk zapasowych oraz koniecznych
mocy obliczeniowych dla ich prawidlowego
funkcjonowania. Z przeprowadzonych czynnosci
sporzadza notatki, ktore przekazuje Sekretarzowi
Gminy, Kierownikowi jednostki organizacyjne;j.
Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne w urzgdzie oraz w jednostkach
organizacyjnych dokonuje analizy obcigzenia
systemow 1 wolnych przestrzeni dyskowych.
Dokonuje weryfikacji rozlokowania i dostepnosci
kluczowych elementdéw infrastruktury sieciowe;j
niezbednej do prawidtowego dziatania aplikacji.

Z przeprowadzonych czynnos$ci sporzadza notatki,
ktore przekazuje Sekretarzowi Gminy, Kierownikowi
jednostki organizacyjne;j.

Sekretarz Gminy / Kierownik jednostki
organizacyjnej w oparciu o otrzymane notatki
przygotowuje wspolnie z osobami odpowiedzialnymi
za bezpieczenstwo teleinformatyczne raport o
mozliwosci zabezpieczenia infrastruktury
teleinformatycznej w oparciu o dostepne zasoby
zapasowe. Raport przekazuje Wojtowi Gminy.

bezpieczenstwo
teleinformatyczne,
Kierownik jednostki organizacyjne;j

Przygotowac si¢ do uruchomienia planow
umozliwiajacych zachowanie ciaglosci
dzialania po wystapieniu potencjalnego
ataku w tym:

a) dokona¢ przegladu planéw
awaryjnych oraz systemow,

b) przygotowac sie do ograniczenia
operacji na serwerach w celu mozliwosci
ich szybkiego i bezawaryjnego
zamkniecia.

Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne w urzedzie i jednostkach
organizacyjnych dokonuje przegladu istniejacych
procedur awaryjnych dla poszczegodlnych systemow
informatycznych oraz elementdéw technicznych
infrastruktury teleinformatyczne;.

W przypadku stwierdzenia braku procedur
opracowuje niezbedne procedury awaryjne oraz
przekazuje je Sekretarzowi Gminy, Kierownikowi
jednostki organizacyjne;.

Wéjt Gminy,

Sekretarz Gminy,
Pracownik odpowiedzialny za
bezpieczenstwo
teleinformatyczne,
Kierownik jednostki organizacyjnej
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Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne dokonuje analizy pod katem
niezmiennego funkcjonowania kluczowych
systemoOw oraz mozliwosci ograniczenia
dokonywanych operacji w systemach o mniejszym
Znaczeniu.

Czwarty stopien alarmowy CRP — DELTA — CRP

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy wykona¢ zadania wymienione dla pierwszego,
drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczeSniej byl
wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP.

Ponadto nalezy wykona¢ w szczegdlno$ci nastepujace zadania:

Lp Tres¢ procedury Tres¢ zadania i sposob realizacji Wykonawca zadania
1. | Uruchomic¢ plany awaryjne lub plany Wéjt Gminy w porozumieniu z Sekretarzem Gminy Wéjt Gminy,
ciagloSci dzialania w sytuacji awarii lub zarzadza spotkanie robocze z pracownikami Sekretarz Gminy,
utraty ciaglosci dzialania. odpowiedzialnymi za zachowanie cigglto$ci pracy Pracownik odpowiedzialny za
systemow informatycznych urzedu i jednostek bezpieczenstwo
organizacyjnych. teleinformatyczne,
Pracownicy przekazujg informacj¢ w zakresie Kierownik jednostki organizacyjnej

posiadania procedur awaryjnych zwigzanych

z ciggloscig dziatania nadzorowanych systemow
teleinformatycznych.

W przypadku stwierdzenia brakow

w zakresie planow ciagtosci dzialania,
w trybie natychmiastowym opracowuja niezbedne
procedury.
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2. | Stosownie do sytuacji przystgpic
do przywracania ciaglosci dzialania.

Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne w urzedzie i jednostkach
organizacyjnych podejmuje zestawy procedur
odtworzeniowych w celu utrzymania cigglosci
dzialania.

Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne kazdorazowo po wykonaniu
procedury przywracania ciaglosci wykonuje raport
z przeprowadzonej czynnosci i przekazuje

go Sekretarzowi Gminy, Kierownikowi jednostki
organizacyjnej.

Sekretarz Gminy,
Pracownik odpowiedzialny za
bezpieczenstwo
teleinformatyczne,

Kierownik jednostki organizacyjnej
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